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Tavoite

* Helppo paasy suureen joukkoon erilaisia resursseja
* Suuri laskenta- ja tallennuskapasiteetti
* Kaytto mista vain, milloin vain (mobiilit kayttajat)

* Ei kayttoa haittaavia rajoitteita siina mita saa tehda
(esim. mita ohjelmia ajaa)

Mutta:
* Halu estaa vaarinkaytto

* Saada kayttaja luottamaan etta hanen omat datansa ja
henkilotietonsa ovat turvassa
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Avoimuuden kulttuuri

* Nykyisissa grid-hankkeissa yhtalaisyyksia Internetin
alkuaikoihin

- Yritetaan nyt ensin saada edes yhteydet toimimaan, mietitaan
tarkempia rajoituksia myohemmin

- Pioneerit rakentavat, vaarinkayttd aluksi harvinaista

* Aloite grid-ymparistojen rakentamiseen soveltavien
tieteiden piirista, ei tietojenkasittelytieteilijoilta

 Ensimmaisia kayttajia fyysikot, joiden data ei ole
arkaluontoista

- Toisaalta hyvissa ajoin liikkeella myos laaketieteen ala, jolla
tiukat turvavaatimukset
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Autentikointi

* Julkisen avaimen salausmenetelmista vahva perusta

* Kaksi yleisesti kaytettya mallia:

1) Henkilovarmenteet (luotettu kolmas osapuoli)

2) Autentikoinnin siirtaminen kotiorganisaatioon ja suojattu yhteys
palvelimien valilla (Shibboleth)

+ naiden kytkeminen toisiinsa (GridShib)

* Haasteina identiteetin varastaminen esim. kayttajan kone
kaappaamalla seka delegointi: miten ohjelma esiintyy
gridissa kayttajan identiteetilla?

* Tietosuojakysymykset: kayttajatietojen luovutus
eteenpain, tarjotaanko mahdollisuutta anonyymiin
kayttoon (vrt. kirjastot)? L
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Autorisointi

* Erotettu autentikoinnista

* Kayttajia hallitaan tyypillisesti ryhmina (Virtual
Organization, VO)

- Hallinta yksittaisten kayttgjien tasolla olisi liilan tyolasta

* Luottamus VO:ta yllapitavaan organisaatioon!

* Haasteena hienojakoisuuden ja joustavuuden ristiriita

- Nykyisin yleisesti kaytossa karkea malli jossa yksi “paasylippu”
kaikkeen

- Jatkossa erillinen “token” kutakin yksittaista operaatiota varten,
mutta kayttajalle silti kertakirjautuminen (single sign on)
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Kayttopolitiikka ja saannot

 [Kayttaja ei jaksa lukea pitkia ohjeita ja saantoja — ei
ainakaan useita erilaisia!

- Saantojen yhtenaistaminen eri organisaatioiden valilla tarkeaa

 Paasyoikeuden saaminen eri palveluihin pitaa olla
helpompaa kuin nykyisten kayttajatunnusten

- Miten kayttajahallinnot saadaan pelaamaan yhteen?

* Kayttajan pelottelu ja tekniset rajoitukset vai kayttajaan
luottaminen?

* Miten kayttaja saadaan luottamaan gridiin — saantoja
palveluntarjoajille?

* Kansainvalinen yhteistyo ja kulttuurierot |
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Palomuurit

* Kiinteat palomuurisaannot soveltuvat huonosti paasyn
rajoittamiseen grid-ymparistossa

- Haittaa kayttajien liikkuvuutta

- Laajat yhteistyOverkostot:: paasy pitaisi joka tapauksessa sallia
suuresta joukosta eri verkkoja => hallinta vaikeaa

* Estavat lahinna sokeat automatisoidut hyokkaykset
satunnaisista osoitteista

- Hyoty pienenee sita mukaa mita enemman on luvallisia kayttajia
ja sallittuja verkkoja

* Kaapattu tunnus on todennakoisempi tunkeutumisvayla
kuin ohjelmiston tietoturva-aukko
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Tietoturvapoikkeamat

* Tunkeutumistavat eivat juurikaan eroa nykyisista

* Havaitsemisessa paras tulos saataneen yhdistamalla
vanhat keinot ja muutamia uusia

- Grid-tason IDS?
* Poikkeamiin reagoinnissa nopeus korostuu

- Kaapatulla tunnuksella paastaan entista nopeammin
etenemaan laajalle alueelle

* Yhteistyo organisaatiorajojen yli

- CERTit tehneet jo pitkaan, varmaankin talta osin kaikkein
parhaiten grideihin valmistautunut yhteistyoverkosto

- Toiminta varmenneviranomaisten (CA) kanssa, kaapattujen I
tunnusten varmenteiden mitatointi paasyn sulkemiseksi
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Linkkej

* Haka-infrastruktuuri:
http://lwww.csc.fi/suomi/funet/middleware/haka/

* Shibboleth-valiohjelmisto:
http://shibboleth.internet2.edu/

* Globus Security Infrastructure:
http://www.globus.org/toolkit/docs/4.0/security/

* DEISA Security work package:
http://www.deisa.org/organisation/security.php

* EGEE Security work package:
http://legee-jra3.web.cern.ch/egee-jra3/

* Grid Security Papers:
http://www.princeton.edu/~jdwoskin/grid/gridsecpapers. L_
html
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